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Ley N° 25.506 de Firma Digital. Reconocey establece las condiciones parael empleo de la firma
electronicay de la firma digital y su eficacia juridica, y crea la Infraestructura de Firma Digital de la
Republica Argentina.

Ley N° 27446 LEY DE SIMPLIFICACION Y DESBUROCRATIZACION DE LA ADMINISTRACION PUBLICA
NACIONAL (CAPITULO I: Firma digital. Gestion documental electronica). Actualizacion de la Ley
25.506.

Decreto N° 182/19 Reglamentacion de la Ley N° 25.506 de Firma Digital. Deroga los Decretos
2628/2002, 28372003y 724/2006 y los articulos 8°, 9°y 10 del Decreto N° 561/2016. ANEXO

Decreto N° 892/17: PLATAFORMA DE FIRMA DIGITAL REMOTA.

Resolucion MM N° 399-E/16 Reemplaza la Decision Administrativa N° 927/2014 y la Disposicion
SSTG N° 7/2015. Establece los procedimientos y condiciones que se deberan cumplir para emitir
certificados digitales en el ambito de la Infraestructura de Firma Digital de la Republica Argentina.

Reso,lucién SGP N° 63/07 - Politica de Certificacion de la AUTORIDAD CERTIFICANTE RAIZ de la
REPUBLICA ARGENTINA (ACR-RA).

Resolucion SMA N° 37-E/16 - Politica de Certificacion de la AUTORIDAD CERTIFICANTE RAIZ de la
REPUBLICA ARGENTINA v2.0. Resolucidn SMA N° 116-E/17 Exigencia a certificadores licenciados y
sus autoridades de registro. Captura de fotografia digital del rostro y la huella dactilar de los
solicitantes y suscriptores de certificados de firma digital.

Resolucion SMA N° 63/18 Homologa los dispositivos de creacion de firma digital por hardware y los
dispositivos de creacion de firma utilizados por la Plataforma de Firma Digital Remota, para la
creacion de firmas digitales de personas.



Firma Digitat

Una firma digital es un mecanismo criptografico
que permite al receptor de un mensaje firmado
digitalmente identificar a la entidad originadora
de dicho mensaje (autenticacion de origen y no
repudio), y confirmar que el mensaje no ha sido
alterado desde que fue firmado por el
originador (integridad).




FirmMaelectronica—m- _—_

La firma electronica es un concepto juridico, equivalente
electronico al de la firma manuscrita, donde una persona acepta el
contenido de un mensaje electronico a traves de cualquier medio
electronico valido. Ejemplos:

Usando una firma biometrica.

Firma con un lapiz electronico al usar una tarjeta de credito o
debito en una tienda.

Marcando una casilla en una computadora, a maquina o aplicada
con el raton o con el dedo en una pantalla tactil.

Usando una firma digital.
Usando usuario y contrasena.
Usando una tarjeta de coordenadas.



Eirmadigitalizada—.

La firma digitalizada es un tipo de firma que permite identificar
al firmante en un documento electronico incluyendo el aspecto
grafico de la firma manuscrita.

* Sequn legislacion de firma electronica y dependiendo de la
tecnica adoptada, puede ser considerada firma electronica
simple, o firma electrénica avanzada. En el marco de la firma
electronica simple se incluyen firmas escaneadas o
digitalizadas, unicamente en su aspecto grafico. En el marco
de la firma electronica avanzada se incluye ademas
informacion grafomeétrica obtenida en tiempo real de un
dispositivo idoneo asociado al sistema de firma vinculandolo
con el documento de forma indisoluble, cifrando cierta
informacion para que los datos de generacion de firma no
esten a disposicion del promotor del sistema.



Cifrado asimétrico

El cifrado asimétrico o de llave publica se
basa en el concepto de un par de llaves
(claves). Cada mitad del par (una llave) puede
cifrar informacion que sdlo la otra parte (la
otra llave) podra descifrar. Una parte del par
de llaves, la llave privada, solo es conocida
para el propietario designado; la otra parte,

L l: . . privada
la llave publica, se publica abiertamente, pero
continua asociada al propietario.
publica
El cifrado asimétrico garantiza la PAR DE CLAVES
DE BERNARDINA

confidencialidad, autenticidad y el no
repudio.



CRIPTOGRAFIA ASIMETRICA

PROCESO DE CIFRADO

Compartir clave publicas

Soy Nicolas. Toma mi clave puadblica

—-

Soy Isabel. Toma mi clave pudblica



ﬂ CRIPTOGRAFIA ASIMETRICA

PROCESO DE CIFRADO

CIFRADO

Cifrado del mensaje Descifrado del mensaje
con la clave publica con la dave privada

de Isabel

Envio del
mensaje cifrado
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CRIPTOGRAFIA ASIMETRICA

PROCESO DE FIRMA ELECTRONICA

La firma digital permite al receptor de un mensaje verificar la autenticidad del origen de la informacion asi
como verificar que dicha informacion no ha sido modificada desde su generacion.

Informacion Informacion
original en Icaro original en lcaro

/ Idéntico Documento
0A3F1512D4 0A3F1512D4 —
\ Distinto Documento




Ejemplo de funcienamiente de una PKI

_ Aplicaciones
y otros
usuarios
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: \ certificado firmado al usuario 7 L los certificados pueden:
- 8. El certificado ha sido ya emitido ¥ . Extraer informaciones del certificado
7= ? - Verificar posible revocacion
I8 - Comprobar validez del certificado
- Comprobar firmas

- Descifrar datos

2. El sistema de Registro inicia la capturala
informacion de registro y activa generacion glaves

3. Devuelve la clave publica y la i
informacion de registro a la RA /

1. Un nuevo uslliario se registra
e tificado - Las relaciones de confianza entre
Lo titulares de certificados existen por la
confianza en la Autoridad de
Certificacion: un "Tercero de Confianza"




Firma Digital

Una solucion tecnologica, segura y confiable que permite firmar digitalmente
documentos electronicos.

0
A

Validez juridica Autenticidad e

Los documentos electrénicos integridad
firmados digitalmente tienen la Podés identificar al autor
misma validez juridica que aquellos facilmente y verificar si ese

firmados de forma holdgrafa. documento fue alterado.

Seguridad

Garantizada por la criptografia
asimétrica. Contamos con el
respaldo de instalaciones seguras y
confiables para el almacenamiento
de datos biométricos.

Multiples usos

Podés realizar tramites con
entidades publicas y privadas.
Podés firmar cualquier tipo de

archivo.



AC-RAIZ

Autoridad Certificante Raiz de la Republica Argentina

AC-ONTI AC-MODERNIZACION

[ -1
— Autoridad Certificante de la Oficina Nacional de Tecnologias E] Plataforma de Firma Digital Remota (PFDR)
"

@ de Informacion 2
- )

Servicios

R

Firma Digital por Hardware con Token Firma Digital Remota sin Token

Tramita tu certificado de Firma Digital con token Tramita tu certificado de Firma Digital Remota sin Token




PDFR, Rlataformadigital. de firma remeoiams

La Firma Digital Remota sin Token posee la misma validez juridica que a firma
holografa. Podés gestionar tus certificados y firmar documentos electronicos desde
la Plataforma de Firma Digital Remotay el Firmador para insertarte en la era digital.

Validez juridica: tener tu firma digital te permite firmar documentos electronicos
digitalmente con la misma validez juridica que una firma de puno y letra. La
firma se encuentra bajo control del firmante en todo momento.

Autenticidad e integridad del documento: podras identificar al autor facilmentey
verificar si ese documento fue alterado. Por lo cual se asequra la autoria e
integridad del mismo.

Sequridad: garantizada por la criptografia asimeétrica que asegura la autenticidad
de la firma. Contamos con el respaldo de instalaciones seguras y confiables para
el almacenamiento de datos biometricos, con roles definidos para cada procesoy
persona.

Multiples usos: podés realizar tramites con entidades publicas y privadas, tales
como relaciones impositivas, notificaciones judiciales, operaciones bancarias,
contratos a distancia y documentos de comercio exterior. El firmador te permite
firmar digitalmente cualquier archivo en formato PDF.



EIRMA'DIGITAL CON=FQKEN CRIPTOGRAEIS®

Se debe poseer un dispositivo criptografico o Token de estandar FIPS-140-2
nivel 2 o superior, la firma queda protegida en el y bajo nuestra tutela.

 Validez juridica: tener tu firma digital te permite firmar documentos
electronicos digitalmente con la misma validez juridica que una firma de
puno y letra. La firma se encuentra bajo control del firmante en todo
momento.

« Autenticidad e integridad del documento: podras identificar al autor
facilmente y verificar si ese documento fue alterado. Por lo cual se asegura
la autoria e integridad del mismo.

 Sequridad: se basa en la criptografia asimétrica. Instalaciones sequras para
el almacenamiento de los datos, los roles definidos para cada proceso y el
personal capacitado en todos los sectores, garatizan la sequridad.

 Multiples usos: para hacer tramites con entidades privadas y publicas, tales
como declaraciones impositivas y notificaciones judiciales, operaciones
bancarias, contratos a distancia y documentos de comercio exterior. Se
pueden firmar digitalmente cualquier tipo de archivo.



ConT0 obtenerlaS——._ o

PDFR:

— Sacar turno en registro automotor mas cercano a tu domicilio, ir con
DNI.

— Necesita tener instalado el soft Google Authenticator en el celular, si se
cambia el celular o se pierde, se debe pedir turno nuevamente para
cambiar el OTP dado por el Authenticator

— No tarda mas de 15 minutos.

FIRMA DIGITAL CON TOKEN:

— Adquirir token Certificado FIPS 140-2 Nivel 2 o superior y solicitar su
software de gestion y configuracion al vendedor.

— Utilizar cuenta del servicio Ml argentina vy sacar turno, ir con DNI

— Llenar formulario de datos personales y seleccion de autoridad
certificante (Poder Judicial Santa Fe).

— No tarda mas de 15 minutos.



l {7 Utilidad de Certificados mToken CryptolD ¥2.1.19.620

gLOMGMAi moken
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General petalles Ruta de certificacién General Detalles Ruta de certificacion

Ruta de certificacian

A Informacion del certificado _.3] AC Raiz
_.;;J Autoridad Certificante de Firma Digital

Este certif. esta destinado a los siguientes propositos: BA} VILLARES Fernando Maximiliano

* Protege los mensajes de correo electrdnico
* Prueba su identidad ante un equipo remato

* Para ver detalles, consulte la declaracidn de la entidad de ce

Emitido para: VILLARES Fernando Maximiliano

Emitido por:  Autoridad Certificante de Firma Digital

valido desde 15/10/2013 hasta 22/10/2020

Estado del certificado:

Certificado valido.

Dedaracion del emisor




¢ Como puedo revocar mi certificado de firma digital?

Formas de realizar la REVOCACION:

¢ Utilizando el Codigo de Revocacion, el cual fue enviado a la cuenta de correo electrénico al
momento de la emision del certificado.
El servicio de recepcion de solicitudes de revocacion se encuentra disponible en forma
permanente SIETE POR VEINTICUATRO (7x24) horas a través de la Plataforma de Firma Digital

Remota . Mira el instructivo .

e Presentarse en la AR donde generaste tu Certificado.

Listado de Certificados Revocados

Consultar la validez de un certificado:

» Lista de certificados revocados CRL

e Online Certificate Status Protocol http:/firmar.gob.ar/ocsp




PROSY CONTRASDEL USO DEFIRMARIGHAT

PROS:
— AHORRO DE COSTES EN PAPEL Y MOVILIDAD, TRAMITES REMOTOS.
— AGILIDAD, EFICIENCIA'Y VERSATILIDAD DOCUMENTAL.

— SEGURIDAD, SE DEBEN CONOCER CONTRASENAS Y APARTE POSEER EL
TOKEN FISICO.

— AUTENTICACION Y AUTORIZACION ROBUSTA Y ECONOMICA DE
USUARIQOS, EMAILS, DOCUMENTOS, TELEFONOS CELULARES, IP ETC,

CONTRAS:

— POSIBLES USOS INDEBIDOS DE LA FIRMA DIGITAL O TOKEN SI SE PIERDE
LA CUSTODIA SOBRE EL TOKEN Y/0 CLAVE PRIVADA.

— SE DEBE CONFIAR EN LA CADENA DE AUTENTICACION Y CERTIFICACION

— SE DEBEN REVOCAR LOS CERTIFICADOS INMEDIATAMENTE SI' SON
EXTRAVIADOS O COMPROMETIDOS.

— PROBLEMAS SI LAS CLAVES PRIVADAS O LA AC RAIZ SON VULNERADAS.



- PLATAFORMA DIGITAL DE FIRMA REMOTA.
- FIRMA DIGITAL CON TOKEN PARA eMail.

- FIRMA DIGITAL CON TOKEN PARA pdf.

- FIRMA DIGITAL CON TOKEN PARA DOCS
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