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La previa...
v Bounty de 5 BC en dominio .onion de la deep web.

v 0 Estrategias de sequridad de los wedding planners. ¢
v Poco tiempo disponible.
v Activos informaticos de altisimo valor.

v Solicitud de absoluto respeto a la privacidad de parte
de terceros.

v Lugar abierto al publico y rodeado de redes abiertas.
v Invitados de muy alta exposicion mediatica

v Periodistas inescrupulosos.
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El analisis de riesgos

v Riesgo = Probabilidad de Amenaza x Magnitud de Dano.
La Probabilidad de Amenaza y Magnitud de Dano pueden
tomar los valores y condiciones respectivamente
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El analisis de riesgos

Clasificacion de Riesgos:

» Alto Riesgo: 12 - 16 (rojo)
»Medio Riesgo: 8 - 9 (amarillo)
- Bajo Riesgo: 1 - 6 (verde)




El analisis de riesgos

Rosa

- Riesqgo alto:

» Equipamiento informatico de los organizadores. |
» Comunicaciones internas.

» Filtracion de imagenes previa y durante evento.

v Ingreso de equipamiento inf. no autorizado.

v Uso de equipamiento no autorizado.

» Filtracion de senales radioelectricas indebidas.

v Fallas colaterales de equipos dedicados al
evento (DJ, fotografos, cotillon luminoso,
microfonos, enlaces de equipamiento luminico y
de sonido).

v Equipamiento y datos RAW de video y fotografia.
» Datos de los equipos celulares de los invitados.

» Control de infraestructura estatica del casino.
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El analisis de riesgos

- Riesgo medio:

v’ Uso de drones en las cercanias.

v Comunicaciones informales entre muchos
proveedores poniendo enriesgo detalles.

v Uso de almacenamiento compartido en la
nube.

v Uso permanente del predio antes del
evento.
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El analisis de riesgos

- Riesgo bajo:

v Control de los celulares o invitados por
protocolo.

v Control de proveedores que accedian al
evento.

v Medios de prensa en sector apartado
relativamente al sector a controlar.




El operativo de sequridad antes del evento

v OSINT sobre los invitados, proveedores, etc.
v Reconocimiento previo fisico del lugar.

v Estrategias de sequrizacion de comunicaciones, backups
seguros y almacenamiento cifrado de los activos
informaticos asociados al evento.

v Analisis de los activos informaticos a proteger, riesgos y
estrategias de mitigacion asociadas.

v Relevamiento de senales digitales y analisis de espectro
previo al evento para comparacion posterior.

v (Capacitacion sobre estrategias de sequridad de la
informacion a empleados clave y con acceso a informacion
sensible.
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Las contramedidas ideales:

v Uso de BOXCryptor para cifrado de archivos en la nube,
acceso solo desde sistemas verificados y con verificacion de 2
pasos.

*

v Uso de emails cifrados y firmados digitalmente.

v Comunicaciones de voz y texto claves via telegram con
autodestruccion de mensajes asi como uso de meétodos de
divulgacion de informacion parcial y codigos para evitar Leaks.

v Revision de sequridad de todos los celulares involucrados y
uso de tarjetas SIM y numeracion tuenti para anonimizacion.

v Contratos de confidencialidad.

v Medidas cautelares, para evitar difusion de imagenes
obtenidas ilegalmente, en medios masivos.
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Las contramedidas activas:
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Analisis de espectro desde 500mhz a 5.7ghz entodo e
evento y uso de OSINT en real time con BOTS en redes
sociales y medios digitales.

- Bloqueo e interferencia activa de frecuencias GSM 2G,
UMTS 3G, LTE4G, 2.4ghzy5,8.

- Escaneo Y clonado en alta potencia 2watts con antena
OMNI de 15dBi de toda nueva senal de WiFi en 24 vy
5.8Ghz no interferida.



Herramientas utilizadas.

80

Wi-Fi

vInSSIDer
vKali linux

vNmap

vKismet

v'Wireshark

v'Metasploit
vLTE discovery (android)
v'Wifi Analyzer (android)
v OpenSignal (android)
vUbiquity AirView
vinhibidores TAMCE 4G+
v'Telegram
vRTL2832u SPEKTRUM

Rosario, Argentina

Activado

V.
) A
V.
V.
) A
V.
) A
V.
V.
) A

Wifi-Casino

WIN

CityCenterRosario

PFA

#Skyroam_hjh

mochila

CCR

Prensa - CityCenter
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Celulares_Bloqueados_en_evento



El resultado

?I‘ telefenoti(gias Politica Actualidad Intemacionales Deportes Trénsito R
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[Exclusivo de #IMPULSO] Cémo

Celulares bloqueados, conexionesocultasy  Fye el o pera tivo de segu ridad

famososindiscretos: asifue el operativo de informatica del casamiento de

seguridad "digital" del casamiento de Messi Messi

;:ﬂ,l.f:l I.l“r::;?;:;ZT;:::::c.::::::,,l:):::: ::rl;ﬁ;;t:“;:ﬁs:::zarfrecuenms Una empresa de Rosario se ocupd de montar un operativo, Unico en el pais, para
evitar que se filtren imagenes y videos durante la ceremonia
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El bloqueo informatico que .. . reemes
sorprendio a los famosos ei

boda de Messi .
s s oo et s s ecompenees n ot Todos los detalles de 1a boda Messi-

profunda para quien lograra filtrar datos o fotos de la boda del ario
los organizadores y monté un operativo inédito, con bloqueadores (

un bunker especial. La reaccion de los invitados ROCOUZZO: Se guridad israeli, Cumbia y SUShi

05 de Julio de 2017 . COMENTARIOS n «
Por: Rosario3
fny & X
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Aqui estd todo lo que necesita saber sobre el enlace del futholista Lionel Messi y
Antonela Roccuzzo, que tiene lugar este viernes

Por NURIA HERNANDEZ | 29 de junio de 2017 [ 9:41 12



El resultado
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Fort Knox
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4 miembros
Org Messi
Buen dia fer!l!

Org Messi

4. Eldomingo a la noche sale
120"  juntada de todo el equipo!!!

Dale 47.15.»

Org Messi

Que te cuenten que estaba
shakira en el puente buscando
sefal con el celular y no se
podia comunicar, no tiene precio
jajjajaa

00:07 23:48 W

g, Org Messi
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" Responsables delas

€ O #& | diariojudio.com

L
Inicige: Moticias » Arte y Cultura

Noticias  Arte y Cultura  Idiomas | Espafiol

Responsables de la sequridad de la Boda de Messi leen DiarioJudio.com

Por Central de Noticias Diario Judio - Jul & 7 @ -0
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H

Los responsables de que no se filtrara mucha informacion mas que la deseada de la boda de Leo Messi leen (

Diariojudio.com y nos han hecho algunas importantes acotaciones al respecto las cuales compartimos con el resto de

nuestros lectores que al igual que ellos usan diariojudio.com como una importante fuente de informacion. |

13



Conclusiones

v No hubo ningun tipo de filtracion de informacion
previa o posterior al evento por parte de la
organizacion o empleados. .

v Se mantuvo la integridad, confidencialidad y la
disponibilidad de la informacion de la organizacion.

v No hubo violaciones a la intimidad e integridad de los
anfitriones ni a los invitados.

v La prensa no lucro ni interfirio con el evento.

v El operativo de sequridad fue encubierto 100% hasta
pasado el evento y jSOMOS ROSARINOS NO ISRAELIES!

v El bloqueo de senales fue efectivo al extremo de lograr
que la gente deje sus aparatos y disfrutara la fiesta,
vlviendose un evento cuasi retro.

v Lainformacion de los fotografos y camarografos
estuvo protegida hasta ser entregada en manos del
_anfitrion.
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iGracias totales(r)!

W @fmvillares / @fercorvalan
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